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Valnes BioLock+ komplekti kuuluvad:
• BioLock+ sõrmejäljelugeja
• Sõrmejäljelugeja tagaplaat
• Toiteplokk
• Kaablid BRS-819-32-3 ja BRS-819-32-5
• CD plaat tarkvaraga
• Lukukontroller koos paigalduskarbikuga
• Kruvid ja paigaldustarvikud
• Sõrmejäljeluku komplekti paigaldusjuhend
• Elektriline vasturaud (tellimisel)
Kui mõni loetletud osa on puudu, võtke koheselt 
ühendust luku müüjaga.

Paigalduseks vajalikud tööriistad:
• elektridrell
• peitel ja haamer
• kruvikeerajad
Lisateavet paigalduse kohta saab vajadusel telefonil +372 6565 485

ÜLEVAADE
Valnes BioLock on modernsetel tehnoloogiatel põhinev sõrmejäljelukk, mis sobib 
pea kõikidesse kasutusvaldkondadesse. Sõrmejälje lugemiseks kasutatakse raadiosa-
gedusel töötavat sensorit, mis tagab kõrge turvalisuse ja töökindluse. Tagasiside luku 
tööst annavad valgus- ja helisignaalid. Koos teiste seadmetega saab BioLocki kasuta-
da keerukates läbipääsu-, valgustus- ja turvasüsteemides.

AS Valnes
Pärnu mnt 139E/4, Tallinn 11317, Estonia
+372 6565 485 / valnes@valnes.ee
www.valnes.com



Sõrmejäljelugeja paigaldus1
Leidke sõrmejäljelugeja tagaplaadile (vt. joonist) sobiv koht. 
Aluspind peaks olema võimalikult sile. Vajadusel pange mõne 
paigalduskruvi alla seibid, et tagaplaat ei jääks pinnale kõverana ega 
viltu. Suruge tagaplaat vastu seina, loodige sirgeks ning märkige läbi 
süvistatud avade neli kruvikinnituse kohta.
Seejärel leidke sobiv koht ka toiteplokile ja kontrollerile. Luku ja 
kontrolleri ühendamiseks on komplektis kaks (alternatiivset) erineva 
pikkusega kaablit – 30 cm pikkune BRS-819-32-3 ja 5 meetrine 
BRS-819-32-5. Kui tahate lukku ühendada arvutivõrguga, arvestage 
seejuures võrgukaabli paigaldusega. Kontroller ja toiteplokk peavad 
jääma sõrmejäljelugejast teisele poole ust, kaitstud alale. Tihti 
paigaldatakse need kas profiilukse sisse või ripplae peale. 
Puurige sõrmejäljelugeja kinnituskohta 4 kruvikinnituse ava ning 
12-15mm ava ühenduskaablile.

Ajage BRS-819-32-3 või BRS-819-32-5 kaabel läbi seina ning seejärel 
läbi sõrmejäljelugeja tagaplaadi. Esmalt paigaldage tagaplaadile 
veekindlust tagav rõngastihend. Vajadusel painutage ettevaatlikult 
kaablit pistiku juurest nii, et sinine juhtmesoon jääb ettepoole. 
Jälgige, et tihend püsiks oma õiges paigas! Vajadusel libestage 
tihendi sisepind tilga vedelseebiga. Kaabel peaks lõpuks läbi 
tagaplaadi ulatuma ca. 5-7 cm. 

Kinnitage tagaplaat seinale nelja komplektis kaasasoleva lameda 
peaga kruvi abil. Sõrmejäljelugeja paigaldamisel välitingimustesse 
tuleks kruvipead katta neutraalse silikooniga. 

Ühendage pigaldatud kaabel sõrmejäljelugeja sisemuses asuva 
10-kontaktilisse pistikupessa. Seejärel asetage sõrmejäljelugeja 
tagaplaadile nii, et korpuse tagaküljel asuvate kruvide pead läheksid 
läbi tagaplaadi piklike avade. Vajadusel lükake kaablit läbi tihendi 
veidi tagasi. Veenduge, et tihendi vahele ei jääks mingeid 
võõrkehasid ega mustust. Pöörake sõrmejäljelugeja sellele kergelt 
surudes otseks (ca. 5 kraadi kellaosuti liikumise suunas). Seejärel 
keerake alaservas leiduvasse kruviavasse sisekuuskantpeaga 
turvakruvi (kruvi ja võti on komplektis).

piklikud sõrmejälje-
lugeja paigaldusavad

ava kaabli läbiviimiseks

avad tagaplaadi
kinnituskruvidele

rõngastihend

 kaabel

turvakruvi ava

tagaplaadi
kinnituskruvi ava
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Elektrilise vasturaua paigaldus2

Kontrolleri paigaldus3

Juhul, kui teie sõrmejäljelukk on komplekteeritud elektrilise 
vasturauaga, paigaldage see ukselengile hariliku vasturaua asemele. 

Eemaldage ukselengist vana vasturaud. Komplektist leiate 
väljalõigatava joonise vajalike paigaldusavade märkimiseks. 
Paigutage joonis lengile nii, et tuuleriivi keel jääks täpselt vasturauas 
oleva pesa keskele. Märkige läbi joonise süvise ja kinnituskruvide 
asukohad. Seejärel tehke ukselengi süvis ning kontrollige, kuidas 
elektriline vasturaud sellesse sobib. Ärge unustage lengi sisse teha ka 
elektrijuhtmete jaoks vajalikku kanalit.

Viige komplektis leiduva kahesoonelise (must ja punane) juhtme üks 
ots elektrilise vasturaua jaoks tehtud süvisesse, teine aga kontrolleri 
juurde. Ühendage isolatsioonist puhastatud juhtmeotsad vastuse ja 
kontrolleri vastavate kruviklemmide alla (kontrollige ühenduste 
vastavust BioLocki elektriühenduste joonisele). Vältige isolatsioonita 
juhtmete kontakti jäämist muude metallpindadega.

Paigaldades BioLock+ kontrollerit koos teiste elektriliste 
vasturaudade või lukkudega ühendage nende klemmidele 
komplektis kaasasolev kaitsediood. Enne teiste tootjate elektriliste 
lukkude või vasturaudade ühendamist veenduge, et need ei 
kahjustaks BioLocki tööd. Valnes ei garanteeri BioLock+ veatut 
toimimist koos selliste seadmetega.
Üldjuhul peaksid need saama toite eraldi toiteplokist, et nende 
tekitatud voolutõuked ei kahjustaks sõrmejäljesüsteemi.

* elektriline vasturaud on lisavarustuses

Kontroller on vajalik elektriliste lukkude ja vasturaudade 
juhtimiseks ning ühendatakse sõrmejäljelugejaga kaabli 
BRS-819-32-3/5 nelja soone ( „+V”, „GND”, „RS485+” ja 
„RS485-„) abil. Samuti toimub läbi selle ühendamine 
wiegand-protokollil töötavate turvasüsteemide ja luku 
avamise lisanupuga.

Ühendage eelmainitud neli juhet vastavalt tähistustele ning 
kontrollige ühenduste vastavust BioLocki elektriühenduste 
joonisele. Seejärel ühendage vastavalt joonisele ja elektriline 
vasturaud.

Korrektselt ühendatud BioLock+ sõrmejäljelugejal süttib 
roheline LED. Umbes 20 sekundit pärast toite ühendamist 
vilguvad hetkeks kõik LED-indikaatorid ning seejärel süttib 
ning jääb põlema sinine LED.

Alarm- või läbipääsusüsteemiga ühendamiseks ühendage 
vastava varjestatud kaabli (ei kuulu komplekti) sooned 
kontrolleri kruviühenduste W0, W1 ja GND alla. 

Luku avamise lisanupu (REX) ja wiegand-seadmete (näiteks 
kaardilugeja) kasutamisel jälgige nende kasutusjuhendeid ja 
BioLock elektriühenduste joonist.

Reseti nupp
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Eraldiseisva sõrmejäljeluku juhtimine4
Administraatori sõrmejälje sisestamine
Kui Biolock+ on paigaldatud ja teinud alglaadimise, süttib ja jääb 
põlema sinine valgusdiood – see näitab, et sõrmejäljelugeja ootab 
administraatori sõrmejälje sisestamist. Administraatori sõrmejälje 
abil toimub kogu hilisem luku seadistamine, s.h. tavakasutajate 
lisamine ja eemaldamine.
 Asetage administreerimiseks valitud sõrm võimalikult otse lugejale 
ning suruge õrnalt vastu selle pinda. Sobiva asendi korral sinine 
valgusdiood kustub. Tõstke sõrm üles ja asetage uuesti lugejale. 
Korrake protseduuri seni, kuni rohelise valgusdioodi süttimisega 
antakse märku küllaldaselt täpselt sisseloetud sõrmejäljest. 
Minimaalselt tuleb sõrme lasta lugeda 5 korda, maksimaalselt 20 
korda. Peale iga lugemist annab sõrmejäljelugeja märku selle 
kvaliteedist – kõrge heli näitab, et sisseloetud sõrmejälje 
tuvastustäpsus suurenes, madal heli aga näitab, et täpsus kas ei 
muutunud või vähenes.

Peale administraatori sõrmejälje sisestamist kontrollige selle 
toimivust. Kui sõrm tuvastatakse, avaneb lukk kolmeks sekundiks 
(samal ajal põleb roheline valgusdiood).
 Juhul, kui sõrmejälje sisestamine ei õnnestunud, korrake eeltoodud 
protseduuri mõne teise sõrmega. Vältige vigastatud ja väga 
määrdunud sõrmi ning ärge vajutage lugejale liiga kõvasti.
Valmisolekuseisundis lukusüsteemi sinine valgusdiood välgatab 
korra iga ca. 3 sekundi tagant.

Kasutajate lisamine
Uue kasutaja lisamiseks peab administraator tuvastama oma sõrme 
kiiresti kaks korda järjest. Sinine valgusdiood vilgub 2 sekundit ja 
jääb seejärel põlema. Selgitage uuele kasutajale sõrmejälje 
sisestamist – kõik toimub samamoodi kui administraatori sõrmejälje 
sisselugemisel. Kasutajal tuleb korduvalt oma sõrme vastu lugejat 
suruda, kuni süttib kasutaja edukast lisamisest märku andev roheline 
valgusdiood. Sellele järgnev lühikeste helisignaalide arv näitab ära 
kasutaja järjekorranumbri (helisignaale korratakse kaks korda). Peale 
sõrmejälje sisselugemist kontrollige selle toimivust. Kui sõrm 
tuvastatakse, avaneb lukk kolmeks sekundiks. 

Kui kasutaja järjekorranumbri lugemine ununes, saab seda teha ka 
hiljem. Selleks tuleb esmalt tuvastada administraatori ning seejärel 
kasutaja sõrmejälg, mispeale lugeja annab järjekorranumbrile 
vastava arvu lühikesi helisignaale.

Kasutajate kustutamine
Kasutaja kustutamiseks peab administraator tuvastama oma sõrme 
kiiresti kolm korda järjest. Punane valgusdiood vilgub 2 sekundit 
koos helisignaaliga ja jääb seejärel põlema. 
 Kui kasutaja, kelle sõrmejälge te soovite kustutada on teile 
kättesaadav, tuleb tal seepeale oma sõrm lugejale asetada. Kui see 
tuvastatakse, hakkab roheline valgusdiood põlema ning antakse 
helisignaal. Kontrollige, kas kustutatud sõrmejälg ka tegelikult enam 
lukku ei ava.
 Juhul, kui kustutatava sõrmejälje omanikku pole võimalik kätte 
saada, koputage (ärge tuvastage sõrme vaid justnimelt koputage!) 
vastu lugejat nii mitu korda, kui on eemaldatava kasutaja 
järjekorranumber. Kui lugemine sassi läheb, koputage seni kui olete 
ületanud süsteemi kasutajate koguarvu.

PIN-koodi sisestamine
PIN-koodi abil saab tekitada lisaks läbipääsuvõimaluse ilma 
sõrmejälje tuvastamiseta. Koodi lisamiseks või muutmiseks peab 
administraator tuvastama oma sõrme kiiresti neli  korda järjest. 
Roheline valgusdiood vilgub 2 sekundit ja jääb seejärel põlema.
 Neljakohaline PIN-kood sisestatakse sensorile koputamisega. Peale 
igat kohta (s.t. ühte kuni kümmet koputust) tehke paus, kuni roheline 
valgusdiood hakkab uuesti põlema. Peale neljanda numbrikoha 
sisestamist läheb lukk sõrmejälje ootereziimi.
PIN-koodi abil luku avamiseks koputage kood vastu lugejat. Peale iga 
kohta oodake kuni roheline valgusdiood põlema hakkab. Peale õige 
koodi sisestamist lukk avaneb.
 PIN-koodi kustutamiseks peab administraator minema koodi 
lisamise reziimi ning ootama ilma kusagile vajutamata, kuni lukk ise 
sellest reziimist tagasi sõrmejälje ootereziimi läheb.

Kõikide kasutajate kustutamine
Kõikide kasutajate kustutamiseks (süsteemi alglaadimiseks) peab 
administraator tuvastama oma sõrme kiiresti viis korda järjest. 
Seepeale hakkavad kõik valgusdioodid vilkuma ning kaasneb ka 
helisignaal. Vilkumise ajal tuleb administraatoril toimingu 
kinnitamiseks veelkord oma sõrmejälg tuvastada. Seepeale 
kustutatakse mälust kõik kasutajate ja ka administraatori sõrmejäljed 
ning lukk läheb alglaadimisreziimi. Peale sinise valgusdioodi põlema 
jäämist on lukusüsteem valmis uue administraatori sõrmejälje 
sisestamiseks.

sensori
pind

sensori
metall-
raam

kõrgend

sõrm
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5
Kui BioLocki sisselülitamisel ei sütti ükski LED, kontollige juhtmete 
ühendamise õigsust. Kontrollige, kas ka kontrolleril ei põle ükski LED. 
Kui see nii, on probleem tõenäoliselt toiteploki ühendamises.

Harilikus ootereziimis vilgub BioLocki sõrmejäljelugeja sinine LED 
korra umbes iga 3 sekundi tagant. Samuti vilgub kontrolleri roheline 
LED.

Kui sõrmejäljelugeja sinine LED vilgub umbes poolesekundilise 
intervalliga, ei saa see kontrolleriga ühendust. Harilikult on sel puhul 
viga ühenduskaablis. Samuti arvestage, et sõrmejäljelugeja ja 
kontroller on omavahel nö. paari pandud seadmed, s.t. need 
tunnevad üksteist suhtlemisel ära. Kui seda ei toimu (näiteks kui 
kontroller ära vahetada), tuleb kontrollerile teha algseadistuste 
laadimine (factory reset). Selleks vajutage hetkeks sisselülitatud 
kontrolleril asuvale reset-nupule (vt. kontrolleri joonist).

Kui teil tekib probleeme kontrolleri ühendamisega arvutivõrku 
(lukusüsteemi juhtimisel BioLock Windows™ tarkvara või 
veebibrauseriga), kontrollige ühendust pingimisega (vt. 
Lisaseadistused). Selliseid probleeme põhjustavad tavaliselt vigased 
kaablid ning tulemüüri ja arvuti võrgukaardi valed seaded. Kui te 
kasutate hubi või switchi, siis mõned mudelid ei suuda määrata 
õigesti BioLocki võrguühenduse kiirust (10MHz) ning neid tuleb 
käsitsi seadistada. Kui ühendate BioLocki arvuti võrgukaardiga, mis ei 
toeta nn. auto-switchingut, tuleb kasutada pööratud võrgukaablit 
(nn. crossover).

Vajadusel kontrollige, ega võrgus pole BioLockiga sama 
IP-aadressiga seadet. Selleks ühendage BioLock võrgust välja ning 
pingige selle aadressi. Samuti veenduge, et DHCP server ei määraks 
teistele kasutajatele võrguaadresse, mis kattuvad BioLocki omadega.

Kui te olete unustanud oma BioLocki IP-aadressi, võib teil õnnestuda 
see teada saada andes DOS-käsurealt käskluse „arp –a”. Kui ka sel 
viisil ei õnnestu seadistusi teada saada, võib BioLockil taastada 
tehaseseadistused (s.t. IP-aadress muudetakse tagasi selliseks nagu 
see oli seadistamata BioLockil). Arvestage, et seejuures lähevad 
kaotsi ka teised seadistused, sealhulgas kõik sisestatud sõrmejäljed ja 
kasutuslogid. 

BioLocki tehaseseadistuste taastamiseks lülitage seade välja ja 
seejärel uuesti sisse. Kui roheline LED kustub ja kõik LEDid hakkavad 
vilkuma, koputage neli korda vastu sõrmejäljelugeja sensorit. Selle 
peale kustutatakse BioLockist kogu sinna talletatud kasutajainfo ning 
teli tuleb sõrgejäljelukk veebilehelt uuesti seadistada (vt. 
Lisaseadistused). Peale sõrmejäljelugeja algseadistamist tuleb teha 
seda ka kontrolleriga (vajutage hetkeks reset-nuppu kontrolleril).

Veaotsing
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BioLocki valgusindikaatorid:

Valmisoleku indikaator – keskmine, sinine LED

Näitab, et BioLock on sõrmejälje lugemiseks valmis

Eduka tuvastuse indikaator – vasakpoolne, roheline LED

Näitab, et loetud sõrmejälg on edukalt tuvastatud. BioLock võrguversiooni puhul 

näitab vilkuv roheline valgusdiood, et lukk on korrektselt arvutivõrguga 

ühendatud.

Tuvastusvea indikaator – parempoolne, punane LED

Punane valgusdiood süttib, kui sõrmejälge ei õnnestunud lugeda või pole selle 

omanikule sissepääs lubatud. BioLock võrguversiooni puhul näitab vilkuv punane 

valgusdiood, et lukk ei saa ühendust arvutivõrguga.



Lisaseadsistused6
BioLock+ sõrmejäljelukul on sisseehitatud veebiserver, kus leidub 
palju informatsiooni ja mille abil saab teha luku lisaseadistusi.

Ühendage BioLock+ RJ-45 otstega võrgukaabli abil arvutivõrguga. 
Juhul kui te ühendadte BioLocki otse arvutiga, mille võrgukaardil 
puudub auto-switching-funktsioon, kasutage pööratud võrgukaablit.

NB! Selleks, et BioLocki sisse logida, peab arvuti olema samas 
alamvõrgus kui BioLock, s.t. 192.168.0.xxx. Oma arvuti IP-aadressi 
väljaselgitamiseks andke käsklus Start > Run ning kirjutage 
avanevasse kasti käsklus „cmd”. Seepeale avanevas DOS-aknas andke 
käsurealt käsklus „ipconfig”. Veenduge, et teie arvutil oleks vajalik 
IP-aadress. Kui see nii pole, märkige võrguseadistused (IP-aadress, 
alamvõrk, gateway ja DHCP) üles, et te peale BioLocki seadistamist 
saaksite need taastada. 

BioLockiga ühendamiseks andke oma arvutile IP-aadress vahemikus 
192.168.0.1 kuni 192.168.0.255. Pingige võrku, veendumaks, et 
valitud aadress poleks juba kasutusel ning ärge kasutage aadressi 
192.168.0.210, mis on antud vaikimisi BioLockile. Selleks avage 
Control Panel aknast võrguseadistused, valige kasutatav võrgukaart 
ning avage selle Internet Protocol (TCP/IP) seadistus ning sisestage 
uus IP-aadress. Kui te pole kindel, mida te teete – otsige abi 
spetsialistilt. 
Peale IP-aadressi seadistamist pingige DOS-käsurealt uuesti aadressi 
192.168.0.210 veendumaks, et BioLock on kättesaadav. Vastus 
peaksite tulema kujul „Reply from 192.168.0.210: bytes=32, time=xx 
ms TTL=128”

Kirjutage veebibrauseri (näiteks Internet Exploreri) aadressireale 
http://192.168.0.210 ja sisenege avanevale veebilehele. Kasutajani-
meks on admin ja salasõnaks password.

Veebilehe sisu on inglise keeles ning väga lihtsalt mõistetav. 
Veenduge, et arvuti kellaaeg ja kuupäev oleksid õiged – vastasel 
korral näete te luku avamisi valedel kellaaegadel. Kasutajatele saab 
nende lihtsamaks identifitseerimiseks anda nimesid. Selleks, et 
ebavajalikud isikud ei saaks teie luku seadistusi ja logisid vaadata, 
muutke kasutajanimi ja salasõna.

Kui võrgus töötab mitu BioLock sõrmejäljelukku, peavad neil kõigil 
olema erinevad IP-aadressid (need tuleb algseadistustest erinevaks 
muuta). Kui see on vajalik, leidke vabad võrguaadressid ning muutke 
BioLocki vaikimisi aadressid ringi.

Veaotsingu lehe abil saab testida valgusdioodide, helisignaali ja 
kontrolleri relee toimivust. Seda saab kasutada ka BioLockiga 
ühendatud luku (erakorraliseks) kaugjuhtimiseks üle veebi ilma 
sõrmejälge kasutamata.

Teie BioLock+ võib töötada täiesti iseseisvalt, kuid seda võib juhtida 
ka PC-arvutitel töötava BioLock Windows™ tarkvara abil. Selle 
värskeima versiooni leiate alati firma Bio Recognition Systems 
veebilehelt www.brsgrp.com/biolock/biolock.exe. Lukusüsteem võib 
töötada ka selliselt, et kui see on arvutivõrguga ühendatud, juhib 
seda arvutitarkvara, ühenduse katkemisel läheb see aga 
automaatselt iseseisvasse tööreziimi. NB! Tööreziimist vahetusel ei 
kandu ühes reziimis sisestatud sõrmejäljeinfot automaatselt üle teise 
reziimi.

BioLock Windows™ tarkvara7
BioLock+ suudab töötada täielikult ilma arvuti abita, kuid tarkvara 
abil saab sellele anda mitmeid kasulikke lisafunktsioone. Näiteks:
• kasutajale saab ühe sõrmejälje tuvastusega anda läbipääsu mitmest 
 BioLock lukkudega juhitavast uksest
• kasutajatele saab seada ajalisi (nn. Timezone) läbipääsupiiranguid
• seadistatavad logifailid, mida saab salvestada teile sobivasse 
paindlikku vormingusse

Paigaldage BioLock tarkvara kas CD-plaadilt või minge veebilehele 
www.brsgrp.com/biolock/biolock.exe ning jälgige ekraanile 
kuvatavaid juhiseid. 

BioLock sõrmejäljeluku lisamiseks tarkvarasse klõpsake ikoonil Units 
ning seejärel tehke parem hiireklõps kirjal Config. Täitke avanenud 
aknas väljad ning vajutage nuppu Apply. Seejärel kontrollige 
BioLocki valmisolekut vajutades nuppu Test Unit. Uue kasutaja 
lisamiseks klõpsake ikoonil Users ning parem hiireklõps kirjal 
Configure Users. Valige Add User ning sisestage kasutajakohane info. 
Seejärel sisestage kasutaja sõrmejälg – tehke kasutaja nimel hiirega 
paremklõps, valige Add Template ning järgige ekraanile ilmuvaid 
juhiseid.

BioLock+ sõrmejäljelukk võib töötada ka nii, et arvutivõrguga 
ühendatult kasutatakse tarkvaralisi, selle puudumisel aga luku 
sisemisi seadistusi. Tööreziimi valikuks kasutage BioLocki veebilehte. 
Pange tähele, et võrguga ühendatult märgib korrektset tööreziimi 
sõrmejäljelugejal vilkuv roheline, eraldisesivat tööreziimi aga vilkuv 
sinine LED.
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8 Valnes BioLock elektriühendused
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